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Abstract:

Este artigo explora a implementação e os desafios do Cross-Origin Resource Sharing (CORS) em

aplicações web desenvolvidas com C#. Através de uma análise técnica e prática, o estudo aborda as

configurações necessárias para habilitar CORS, os cenários comuns em que problemas de CORS

ocorrem, e as melhores práticas para mitigá-los. 
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O que é CORS?
 

CORS (Cross-Origin Resource Sharing) é um mecanismo de segurança que permite que recursos restritos em uma

página da web sejam solicitados de um domínio diferente daquele que serviu a página. Em outras palavras, o CORS

define como um servidor deve permitir ou restringir o acesso de um recurso a um cliente web de uma origem

diferente. Isso é particularmente importante em aplicações modernas, onde as APIs frequentemente são hospedadas

em domínios diferentes dos frontends que as consomem. Por exemplo, um site hospedado em https://meu-site.com

pode fazer uma solicitação para uma API hospedada em https://minha-api.com, desde que o CORS esteja

configurado corretamente. O mecanismo foi criado para proteger os usuários contra ataques maliciosos, evitando que

scripts executados em uma origem possam interagir com conteúdo de outra origem sem permissão explícita. Sem a

política de CORS, navegadores modernos bloqueiam automaticamente essas solicitações de recursos de origem

cruzada para proteger os dados do usuário.1
 

O funcionamento do CORS é baseado em cabeçalhos HTTP que são enviados junto com as solicitações. Esses

cabeçalhos informam ao navegador se ele deve ou não permitir o acesso ao recurso. Por exemplo, o cabeçalho

Access-Control-Allow-Origin especifica quais origens podem acessar o recurso, enquanto Access-Control-Allow-

Methods define quais métodos HTTP (GET, POST, etc.) são permitidos. Quando uma solicitação é feita, o navegador

verifica esses cabeçalhos para determinar se deve permitir o acesso ao recurso solicitado. Isso é crucial para

proteger dados sensíveis e impedir ataques que exploram falhas de segurança, como o Cross-Site Request Forgery

(CSRF).2
 

No entanto, o CORS não é a solução definitiva para todos os problemas de segurança em aplicativos web. Embora

ajude a mitigar certos riscos, é importante entender que ele funciona em conjunto com outras medidas de segurança,

como autenticação, autorização e validação de entrada. O CORS deve ser configurado com cuidado para garantir

que apenas origens confiáveis possam acessar recursos sensíveis. Configurações excessivamente permissivas

podem expor uma aplicação a riscos desnecessários. Portanto, é essencial que desenvolvedores tenham um bom
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entendimento do CORS e saibam como configurá-lo adequadamente para garantir que suas aplicações sejam

seguras e funcionais.3
 

Exemplo de arquitetura
 

Abaixo está um exemplo de arquitetura de sistema envolvendo CORS. Esta arquitetura ilustra como as requisições

entre um frontend e um backend API são gerenciadas com a configuração de CORS:
 

+----------------------------------------------+

|  Frontend (Origin A)                         |

|                                              |

|  URL: https://frontend.com                   |

|                                              |

+----------------------------------------------+

              |

              | 1. HTTP Request (GET, POST, etc.)

              v

+---------------------------------+                +--------------------------------+

|  Backend API (Origin B)         | 2. Preflight   | Database                       |

|                                 |    Request     | (Origin Authorization )        |

|  URL: https://api-backend.com   | -------------->|                                |

|                                 |                | Checks if https://frontend.com |

|  +--------------------------+   |                | is authorized                  |

|  | CORS Middleware          |   |                +--------------------------------+

|  | - Checks Origin          |   |                                  |

|  | - Allows Methods         |   |                +--------------------------------+

|  | - Allows Headers         |   |                | CORS Response Cache            |

|  +--------------------------+   |<---------------| (Optional)                     |

|                                 |  3. Preflight  +--------------------------------+

|                                 |     Response                     |

|  +--------------------------+   |                                  |

|  | Controllers/API          |   |                                  |

|  | - Processes Request      |   |                                  |

|  +--------------------------+   |                                  |

+---------------------------------+                                  |

              |                                                      |

              | 4. HTTP Response (JSON data, etc.)                   |

              v                                                      |

+----------------------------------------------+                     |

|  Frontend (Origin A)                         |                     |

|                                              |<--------------------+

|  Receives Data and Renders                   |

|  in the User Interface                       |

+----------------------------------------------+
 

Configurando CORS em Aplicações C#
 

Em aplicações desenvolvidas com C#, a configuração do CORS pode ser feita facilmente através do ASP.NET Core.

O ASP.NET Core fornece suporte nativo para CORS, permitindo que os desenvolvedores definam políticas de CORS

em um nível granular. A configuração do CORS em uma aplicação ASP.NET Core começa com a instalação do

pacote NuGet Microsoft.AspNetCore.Cors. Esse pacote inclui todas as funcionalidades necessárias para implementar

e gerenciar políticas de CORS em sua aplicação.4
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O primeiro passo na configuração do CORS é adicionar uma política de CORS no método ConfigureServices da

classe Startup. Veja um exemplo básico de como configurar o CORS para permitir qualquer origem, método e

cabeçalho:
 

public void ConfigureServices(IServiceCollection services)

{

    services.AddCors(options =>

    {

        options.AddPolicy("PermitirTodos",

            builder =>

            {

                builder.AllowAnyOrigin()

                       .AllowAnyMethod()

                       .AllowAnyHeader();

            });

    });

 

    services.AddControllers();

}
 

Neste exemplo, a política chamada "PermitirTodos" é configurada para permitir solicitações de qualquer origem

(AllowAnyOrigin), com qualquer método HTTP (AllowAnyMethod) e qualquer cabeçalho (AllowAnyHeader). Esta

configuração é útil para ambientes de desenvolvimento, onde você deseja eliminar as restrições de CORS para

facilitar os testes. No entanto, em um ambiente de produção, uma configuração tão permissiva não é recomendada,

pois pode expor a aplicação a riscos de segurança significativos.5
 

Depois de definir a política de CORS, é necessário aplicá-la no método Configure, que configura o pipeline de

requisições da aplicação. Veja como aplicar a política de CORS definida anteriormente:
 

public void Configure(IApplicationBuilder app, IWebHostEnvironment env)

{

    if (env.IsDevelopment())

    {

        app.UseDeveloperExceptionPage();

    }

 

    app.UseRouting();

 

    app.UseCors("PermitirTodos");

 

    app.UseAuthorization();

 

    app.UseEndpoints(endpoints =>

    {

        endpoints.MapControllers();

    });

}
 

A chamada ao método UseCors aplica a política "PermitirTodos" a todas as requisições que passam pelo pipeline de

requisições. Isso garante que todas as solicitações feitas à aplicação respeitem as regras definidas na política de

CORS. É importante posicionar a chamada ao UseCors corretamente no pipeline, antes de middleware que manipule

as requisições, como autenticação ou endpoints, para garantir que a política de CORS seja aplicada corretamente.6
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Desafios na Implementação do CORS
 

Apesar de ser uma solução poderosa, a implementação do CORS em aplicações web apresenta diversos desafios.

Um dos principais problemas é a configuração excessivamente permissiva, que pode expor a aplicação a riscos de

segurança, como ataques CSRF (Cross-Site Request Forgery). Uma configuração excessivamente permissiva de

CORS pode ocorrer quando uma política é definida para permitir qualquer origem, método ou cabeçalho sem uma

avaliação adequada dos riscos. Isso pode abrir portas para que scripts maliciosos de origens desconhecidas

acessem recursos sensíveis da aplicação, comprometendo a segurança dos dados do usuário. Além disso, uma

configuração incorreta de CORS pode resultar em falhas de segurança que são difíceis de identificar e corrigir.7
 

Outro desafio comum é a dificuldade de depuração, pois erros relacionados ao CORS podem não ser claramente

reportados pelos navegadores, dificultando a identificação da origem do problema. Muitas vezes, quando uma

requisição CORS falha, o navegador simplesmente bloqueia a requisição sem fornecer informações detalhadas sobre

o motivo do bloqueio. Isso pode tornar o processo de depuração frustrante para os desenvolvedores, que precisam

investigar as configurações de CORS no servidor e as mensagens de erro no navegador para identificar a causa raiz

do problema.8
 

A implementação de CORS também pode ser complicada em cenários onde a aplicação precisa suportar múltiplas

origens com diferentes níveis de permissão. Nesses casos, é importante definir políticas de CORS específicas para

cada origem ou grupo de origens, garantindo que cada uma tenha as permissões adequadas para acessar os

recursos necessários sem comprometer a segurança da aplicação.9
 

Conclusão
 

Compreender e implementar corretamente o CORS é essencial para garantir a segurança e a funcionalidade de

aplicações web modernas. Embora seja uma ferramenta poderosa para controlar o acesso a recursos entre origens

diferentes, é fundamental que os desenvolvedores configurem suas políticas de CORS com atenção para evitar

brechas de segurança. Configurações excessivamente permissivas ou mal configuradas podem expor a aplicação a

ataques como o CSRF, enquanto uma configuração cuidadosa pode proteger eficazmente os dados dos usuários.

Por fim, a depuração de problemas relacionados ao CORS pode ser desafiadora, mas com o conhecimento

adequado, é possível implementar e manter uma configuração de CORS robusta que atenda às necessidades da

aplicação.
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