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Abstract:

Este artigo explora a implementacéo e os desafios do Cross-Origin Resource Sharing (CORS) em
aplicacdes web desenvolvidas com C#. Através de uma analise técnica e prética, o estudo aborda as
configuracdes necessarias para habilitar CORS, os cenarios comuns em que problemas de CORS
ocorrem, e as melhores praticas para mitiga-los.
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O que € CORS?

CORS (Cross-Origin Resource Sharing) € um mecanismo de seguranca que permite que recursos restritos em uma
pagina da web sejam solicitados de um dominio diferente daquele que serviu a pagina. Em outras palavras, o CORS
define como um servidor deve permitir ou restringir o acesso de um recurso a um cliente web de uma origem
diferente. Isso é particularmente importante em aplicacdes modernas, onde as APIs frequentemente sdo hospedadas
em dominios diferentes dos frontends que as consomem. Por exemplo, um site hospedado em https://meu-site.com
pode fazer uma solicitagdo para uma APl hospedada em https://minha-api.com, desde que o CORS esteja
configurado corretamente. O mecanismo foi criado para proteger os usuarios contra ataques maliciosos, evitando que
scripts executados em uma origem possam interagir com contetdo de outra origem sem permissao explicita. Sem a
politica de CORS, navegadores modernos bloqueiam automaticamente essas solicitagdes de recursos de origem
cruzada para proteger os dados do usuério.1

O funcionamento do CORS é baseado em cabecalhos HTTP que s&o enviados junto com as solicitacdes. Esses
cabecalhos informam ao navegador se ele deve ou ndo permitir 0 acesso ao recurso. Por exemplo, o cabecalho
Access-Control-Allow-Origin especifica quais origens podem acessar o recurso, enquanto Access-Control-Allow-
Methods define quais métodos HTTP (GET, POST, etc.) sao permitidos. Quando uma solicitagdo é feita, o navegador
verifica esses cabecalhos para determinar se deve permitir 0 acesso ao recurso solicitado. Isso é crucial para
proteger dados sensiveis e impedir ataques que exploram falhas de seguranca, como o Cross-Site Request Forgery
(CSRF).2

No entanto, o CORS néo é a solucéo definitiva para todos os problemas de seguranca em aplicativos web. Embora
ajude a mitigar certos riscos, € importante entender que ele funciona em conjunto com outras medidas de seguranca,
como autenticacéo, autorizacéo e validacédo de entrada. O CORS deve ser configurado com cuidado para garantir
gue apenas origens confiaveis possam acessar recursos sensiveis. Configuracdes excessivamente permissivas
podem expor uma aplicacéo a riscos desnecessarios. Portanto, é essencial que desenvolvedores tenham um bom
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entendimento do CORS e saibam como configura-lo adequadamente para garantir que suas aplicacdes sejam
seguras e funcionais.3

Exemplo de arquitetura

Abaixo esta um exemplo de arquitetura de sistema envolvendo CORS. Esta arquitetura ilustra como as requisicées
entre um frontend e um backend API sdo gerenciadas com a configuracdo de CORS:

Frontend (Origin A)

URL: https://frontend.com

| 1. HTTP Request (GET, POST, etc.)

%
o m e e e e e e e e e e e e + T +
Backend APl (Origin B) | 2. Preflight | Database |
| Request | (Origin Authorization ) |
URL: https://api-backend.com | -------------- >| |
| Checks if https://frontend.com |
R + | is authorized |
| CORS M ddl eware | R e +

| - Checks Origin | |
| - Allows Methods | R e +

| |

|
|
|
|
|
- All ows Headers | | CORS Response Cache |

R + | <-----mmmmee-- - - | (Optional) |
| 3. Preflight 4----cmmmmmmii oo +
| Response
|
|
|
|

| Controllers/API |
| - Processes Request |

| 4. HTTP Response (JSON data, etc.)

Frontend (Origin A) |

Recei ves Data and Renders |
in the User Interface |

Configurando CORS em AplicacGes C#

Em aplicacdes desenvolvidas com C#, a configuracdo do CORS pode ser feita facilmente através do ASP.NET Core.
O ASP.NET Core fornece suporte nativo para CORS, permitindo que os desenvolvedores definam politicas de CORS
em um nivel granular. A configuracdo do CORS em uma aplicagdo ASP.NET Core come¢a com a instalacéo do
pacote NuGet Microsoft. AspNetCore.Cors. Esse pacote inclui todas as funcionalidades necessarias para implementar
e gerenciar politicas de CORS em sua aplicagdo.4


https://leaders.tec.br

Leaders.Tec.Br Volume 1, Number 9

O primeiro passo na configuracdo do CORS é adicionar uma politica de CORS no método ConfigureServices da
classe Startup. Veja um exemplo basico de como configurar o CORS para permitir qualquer origem, método e
cabecalho:

public void ConfigureServices(lServiceCollection services)

{
servi ces. AddCor s(opti ons =>
{
options. AddPol i cy("Perm tirTodos",
bui | der =>
{
bui | der. Al l owAnyOri gi n()
. Al | owAnyMet hod()
. Al'l owAnyHeader () ;
1)
1)
servi ces. AddControl l ers();
}

Neste exemplo, a politica chamada "PermitirTodos" é configurada para permitir solicitacdes de qualquer origem
(AllowAnyOQrigin), com qualquer método HTTP (AllowAnyMethod) e qualquer cabecalho (AllowAnyHeader). Esta
configuracao é util para ambientes de desenvolvimento, onde vocé deseja eliminar as restricdes de CORS para
facilitar os testes. No entanto, em um ambiente de producao, uma configuracéo tdo permissiva ndo é recomendada,
pois pode expor a aplicagéo a riscos de seguranca significativos.5

Depois de definir a politica de CORS, é necessario aplica-la no método Configure, que configura o pipeline de
requisicBes da aplicacdo. Veja como aplicar a politica de CORS definida anteriormente:

public void Configure(lApplicationBuilder app, |WhbHostEnvironment env)
{

if (env.lsDevel opnent())

{
app. UseDevel oper Excepti onPage() ;

app. UseRout i ng();

app. UseCors("PermitirTodos");
app. UseAut hori zation();

app. UseEndpoi nt s(endpoi nts =>

endpoi nts. MapControl [ ers();
1)
}

A chamada ao método UseCors aplica a politica "PermitirTodos" a todas as requisi¢cdes que passam pelo pipeline de
requisicdes. Isso garante que todas as solicitagdes feitas a aplicacéo respeitem as regras definidas na politica de
CORS. E importante posicionar a chamada ao UseCors corretamente no pipeline, antes de middleware que manipule
as requisicdes, como autenticagdo ou endpoints, para garantir que a politica de CORS seja aplicada corretamente.6
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Desafios na Implementacédo do CORS

Apesar de ser uma solucdo poderosa, a implementagdo do CORS em aplicagBes web apresenta diversos desafios.
Um dos principais problemas € a configuragédo excessivamente permissiva, que pode expor a aplicacéo a riscos de
seguranca, como ataques CSRF (Cross-Site Request Forgery). Uma configuracdo excessivamente permissiva de
CORS pode ocorrer quando uma politica é definida para permitir qualquer origem, método ou cabecalho sem uma
avaliacdo adequada dos riscos. I1sso pode abrir portas para que scripts maliciosos de origens desconhecidas
acessem recursos sensiveis da aplicacéo, comprometendo a seguranca dos dados do usuério. Além disso, uma
configuracao incorreta de CORS pode resultar em falhas de seguranca que sao dificeis de identificar e corrigir.7

Outro desafio comum é a dificuldade de depuracgéo, pois erros relacionados ao CORS podem néo ser claramente
reportados pelos navegadores, dificultando a identificacdo da origem do problema. Muitas vezes, quando uma
requisicdo CORS falha, o navegador simplesmente bloqueia a requisicdo sem fornecer informacdes detalhadas sobre
0 motivo do bloqueio. Isso pode tornar o processo de depuracéo frustrante para os desenvolvedores, que precisam
investigar as configuragdes de CORS no servidor e as mensagens de erro no navegador para identificar a causa raiz
do problema.8

A implementagdo de CORS também pode ser complicada em cenarios onde a aplicacéo precisa suportar multiplas
origens com diferentes niveis de permisséo. Nesses casos, é importante definir politicas de CORS especificas para
cada origem ou grupo de origens, garantindo que cada uma tenha as permissdes adequadas para acessar 0s
recursos necessarios sem comprometer a seguranca da aplicacéo.9

Conclusao

Compreender e implementar corretamente o CORS é essencial para garantir a seguranca e a funcionalidade de
aplicagces web modernas. Embora seja uma ferramenta poderosa para controlar o acesso a recursos entre origens
diferentes, é fundamental que os desenvolvedores configurem suas politicas de CORS com atencao para evitar
brechas de seguranca. Configuragbes excessivamente permissivas ou mal configuradas podem expor a aplicacéo a
ataques como o CSRF, enquanto uma configurac¢édo cuidadosa pode proteger eficazmente os dados dos usuarios.
Por fim, a depuracéo de problemas relacionados ao CORS pode ser desafiadora, mas com o conhecimento
adequado, é possivel implementar e manter uma configuracdo de CORS robusta que atenda as necessidades da
aplicacéo.
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