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Abstract:

A interpolacdo de cadeias de caracteres em C# permite inserir variaveis diretamente em strings de forma
legivel e eficiente. No entanto, seu uso inadequado pode comprometer aspectos importantes, como a
seguranca da aplicacéo.
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Compreendendo a Interpolacdo de Cadeias de Caracteres

A interpolagéo de cadeias de caracteres em C# é uma técnica utilizada para inserir valores de variaveis dentro de
strings de maneira clara e eficiente. Essa abordagem se tornou popular devido a sua legibilidade e simplicidade em
comparacdo com métodos mais antigos, como a concatenacdo. Com a introducao do C# 6.0, a interpolacdo de
strings foi aprimorada e se tornou uma pratica recomendada para formatacéo de texto.

Como Funciona a Interpolacéo de Strings

A interpolacgéo de strings em C# utiliza o prefixo $ antes de uma string entre aspas. Quando vocé insere uma variavel
dentro de chaves {}, o C# avalia essa expresséo e a substitui pelo valor correspondente. Isso ndo apenas melhora a
legibilidade, mas também pode evitar erros comuns que ocorrem com a concatenacao.

var none = "Maria";

var idade = 30;

var nensagem = $"d a, nmeu none é {none} e eu tenho {idade} anos.";

Consol e. Wi telLi ne(nmensagen); // Saida: O & neu nonme € Maria e eu tenho 30 anos.

Evite Problemas Comuns na Interpolacéao

Embora a interpolacdo de strings seja intuitiva, existem armadilhas que podem levar a problemas no cédigo. Aqui
estdo algumas dicas essenciais para evitar problemas:

Escapando Chaves: Se vocé precisar usar chaves literais dentro de uma string interpolada, deve duplica-las. Por
exemplo: var texto = $"{{Chave}}";.

Verifique o Tipo de Dados: Certifique-se de que os tipos de dados interpolados sdo compativeis. Variaveis nao
convertiveis podem causar excecdes em tempo de execucao.

Desempenho: Se a interpolacéo for feita dentro de loops, considere usar StringBuilder para melhor
desempenho, especialmente com grandes quantidades de dados.

Riscos de Seguranca na Interpolacao

O uso inadequado da interpolag&o de strings pode introduzir riscos significativos a seguranca da aplicagéo. E
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importante estar ciente das seguintes vulnerabilidades:

Injecdo de Cadigo: Se variaveis ndo validadas forem inseridas diretamente em strings de comando, como em
consultas SQL ou comandos shell, pode ocorrer uma injecao de codigo. Sempre use parametros de comando ou
ORM para evitar isso.

Exposicdo de Dados Sensiveis: Variaveis interpoladas que contém informacdes sensiveis podem ser
acidentalmente expostas em logs ou mensagens de erro. Certifique-se de mascarar ou proteger dados sensiveis
antes da interpolacéo.

Manipulagdo de Formato: Usuarios mal-intencionados podem tentar manipular o formato de strings para causar
comportamentos inesperados. Valide e sanitize entradas de usuarios antes de usa-las em interpolagéo.

Cuidados com a Injecao de Cddigo através da Interpolagcédo de Strings

Uma das maiores vulnerabilidades ao usar interpolagéo de strings de forma inadequada € a injecao de codigo,
especialmente em consultas SQL. Aqui estd um exemplo que ilustra como isso pode acontecer:

/'l Supde-se que este nétodo receba a entrada de um usuari o.
public void ExecutarConsulta(string noneDoUsuari o)

{
/1 Interpol acdo de strings usada diretanente na consulta SQ..
string consulta = $"SELECT * FROM Usuari os WHERE Nonme = '{noneDoUsuario}"'";
/1 Cria um comando SQL com a string interpol ada.
usi ng (Sql Connecti on conexao = new Sql Connecti on(" SuaStri ngDeConexao"))
{
Sql Command comando = new Sgl Conmand( consul ta, conexao);
try
{
conexao. Open();
Sql Dat aReader | eitor = conando. Execut eReader () ;
while (leitor.Read())
{
Console. WiteLine($"ID: {leitor["ID']}, None: {leitor["Nome"]}");
}
}
catch (Exception ex)
{
Consol e. WiteLine($"Erro: {ex.Message}");
}
}
}

/1 Chamando o nmétodo com uma entrada nalici osa.
Execut arConsulta("Maria' OR '"1'="1");

No exemplo acima, a consulta SQL é construida diretamente com a interpolacdo de strings, o que pode levar a uma
injecdo de cédigo. Um usuério mal-intencionado pode fornecer uma entrada como "Maria' OR '1'="1", resultando em
uma consulta SQL que retorna todos os registros da tabela Usuarios:

SELECT * FROM Usuarios WHERE None = 'Maria' OR '1'="1"
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Isso compromete a seguranca do banco de dados, pois permite que o usuario bypass as condi¢cdes da consulta e
acesse dados néo autorizados.

Prevenindo a Injecao de Cdédigo

Uma das formas de evitar a injecao de cddigo € utilizar parametros de consulta em vez de interpolacao direta. Aqui
esti uma versdo segura do exemplo anterior:

public void ExecutarConsul t aSegura(string noneDoUsuari 0)

{
/1 Consulta SQ. com par anetr os.
string consulta = "SELECT * FROM Usuari os WHERE None = @None";
usi ng (Sql Connecti on conexao = new Sqgl Connecti on(" SuaStri ngDeConexao"))
{
Sql Command comando = new Sgl Conmand( consul ta, conexao);
comando. Par anet er s. AddW t hval ue(" @lone", noneDoUsuari 0);
try
{
conexao. Qpen();
Sql Dat aReader | eitor = conando. Execut eReader () ;
while (leitor.Read())
{
Console. WiteLine($"ID: {leitor["ID']}, Nome: {leitor["Nome"]}");
}
}
catch (Exception ex)
{
Consol e. WiteLine($"Erro: {ex.Message}");
}
}
}

/1 Chamando o método com uma entrada segura.
Execut ar Consul t aSegura(" Mari a");

Ao usar parametros de consulta, vocé garante que os valores fornecidos pelos usuarios sejam tratados de forma
segura, evitando a injecdo de cédigo e protegendo sua aplicagdo contra ataques maliciosos.

Outra forma seria a ado¢éo do Entity Framework, pois a Ultima versdo comporta a protecéo a esse tipo de ataque.

Exemplos Avancados de Interpolagéo
A interpolacgéo de strings também permite expressoes e formatacdo complexas. Veja alguns exemplos praticos:

var preco = 19.99;

var quanti dade = 3;

var total = preco * quanti dade;

var resultado = $"O pregco unitario é {preco:C} e o total é {total:C}.";

Consol e. WiteLine(resultado); // Saida: O preco unitario é R$ 19,99 e o total é R$
59, 97.
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Formatacao Condicional

Vocé pode incluir I6gica condicional diretamente na interpolacéo. Isso é Util para situacdes onde vocé deseja alterar a
saida com base em uma condigé&o:

var usuari oAtivo = true;
var status = $"O usuéario esta {(usuarioAtivo ? "ativo" : "inativo")}.";
Consol e. WitelLine(status); // Saida: O usuéario estéa ativo.

Conclusao

A interpolacgédo de strings em C# é uma técnica poderosa que facilita a inser¢éo de variaveis dentro de strings,
tornando o cddigo mais legivel e menos propenso a erros. No entanto, é crucial estar atento aos riscos de segurancga
associados a essa prética e tomar as devidas precaucdes para evitar vulnerabilidades, como a injecao de cddigo.
Utilizar pardmetros de consulta e frameworks seguros pode ajudar a mitigar esses riscos, garantindo uma aplicacao
mais robusta e segura.
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